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Streszczenie

Artykut przedstawia analize pordwnawcza trzech silnikéw do przetwarzania
strumieniowego danych: Apache Flink, Apache Spark i Apache Storm. Obej-
muje ona kryteria porownawcze, takie jak: architektura, interfejsy, tryby prze-
twarzania, tryby uruchomieniowe, niezawodnos$¢, skalowalno$¢, wydajnosc,
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1. Wstep

Dynamiczny rozwoj nauk informatyczno-technicznych powoduje lawinowy wzrost
ztozono$ci 1 ilo$ci danych, co stanowi nowe wyzwanie zarowno dla srodowisk ba-
dawczych, jak i dla firm technologicznych. Ilos¢ generowanych danych w czasie
rzeczywistym jest ogromna i juz teraz w Internecie przekracza ona 2,5 EB dziennie
[1]. Ze wzgledu na charakter strumieni danych, przetwarzanie wsadowe, czyli prze-
twarzanie danych w skonczonych, zmagazynowanych partiach, w czasie dalekim od
czasu rzeczywistego, moze okazaé si¢ niewystarczajgce, co prowadzi do wykorzy-
stania paradygmatu jakim jest przetwarzanie strumieniowe danych.

Przetwarzanie strumieniowe, nazywane rowniez przetwarzaniem w czasie rze-
czywistym, polega na cigglej analizie strumienia danych bez potrzeby ich gromadze-
nia w celu wykrycia wystepujacych prawidlowosci czy wzorcow zgodnych z okre-
$lonymi zatozeniami, ktore zostaly uwzglednione podczas projektowania systemu
przetwarzania danych strumieniowych [2]. Stosowanie przetwarzania strumienio-
wego jest obligatoryjne nie tylko w przypadkach, gdy przechowywanie danych do
analizy jest niemozliwe, ale takze gdy potencjal wzrostu ilosci danych w przysztosci
ro$nie w danym systemie (np.: dotaczanie kolejnych urzadzen loT) lub w przypadku,
gdy zdarzenia w sposob naturalny beda naptywaé w sposdb nieskonczony (np.: dane
meteorologiczne, finansowe, telekomunikacyjne). Specyfika przetwarzania strumie-
niowego pozwala na jego szerokie stosowanie w wielu dziedzinach i zastosowaniach
takich jak np.: wykrywanie oszustw oraz nieprawidtowosci, wykrywanie anomalii
oraz odchylen, analiza sieci spolecznosciowych, analiza danych medycznych oraz
analiza tancuchow dostaw oraz logistyki.

Przetwarzanie strumieniowe danych wykorzystuje r6znorodne narzedzia i tech-
nologie, ktore umozliwiaja skuteczne przetwarzanie danych w czasie rzeczywistym.
W niniejszym artykule skupiono si¢ na trzech, popularnych, otwarto-zrodtowych sil-
nikach przetwarzania strumieniowego:

- Apache Flink — rozproszony silnik przetwarzania danych, umozliwiajacy ob-
liczenia stanowe nad nieograniczonymi i ograniczonymi strumieniami da-
nych, dziatajacy w roznych Srodowiskach, oferujacy wydajne obliczenia w
pamigci podrecznej na dowolna skale, wykorzystywany m.in. przez Alibaba,
AWS, Ericsson, eBay, Pinterest, ResearchGate, Uber, Zalando [3].
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- Apache Spark — zintegrowany silnik analizy danych do przetwarzania duzych
zbioréw danych, oferujacy wysokopoziomowe API oraz zoptymalizowany
silnik, umozliwiajacy takze przetwarzanie strumieniowe, wykorzystywany
przez m. in. Amazon, AutoDesk, DataBricks, eBay, NASA [4].

- Apache Storm — rozproszony system do wykonywania obliczen w czasie rze-
czywistym, umozliwiajacy niezawodne przetwarzanie strumieni danych bez
ograniczen, wykorzystywany przez m. in. Yahoo, Twitter, Spotify, Alibaba [5].

2. Analiza porownawcza

2.1. Architektura

Klient (ang. Client), menadzer pracy (ang. JobManager) oraz menadzer zadan (ang.
TaskManager) to komponenty architektury Apache Flink [6]. Zadaniem klienta jest
przeksztatcenie kodu programu w graf przeptywu danych, ktérego wykonywanie jest
zarzadzane w sposoOb rozproszony przez JobManagera. Gtéwnym zadaniem JobMa-
nagera jest koordynacja i dystrybucja zadan do poszczegélnych TaskManagerow w
taki sposob, aby zapewnic¢ skalowalno$¢ 1 wydajnos¢ podczas przetwarzania danych
w ramach dostepnych zasobow, a ponadto odpowiada za zarzadzanie pamig¢cia. Kon-
troluje takze proces realizacji zadan, wykrywa i reaguje na wystapienie bledow. W
ramach swoich zadan, JobManager zarzadza procesem tworzenia punktow kontrol-
nych (ang. checkpointing). TaskManager jest elementem §rodowiska Apache Flink
odpowiedzialnym za wykonywanie konkretnych zadan zleconych przez JobMana-
gera. W ramach jednego TaskManagera moga by¢ uruchomione zadania, ktorych
liczba zalezy od poziomu zréwnoleglenia procesu przetwarzania. Poza realizacjg za-
dan, TaskManager komunikuje¢ si¢ z innymi weztami w celu realizacji zadan w ra-
mach przetwarzania rozproszonego.

Platforma Apache Spark w swojej architekturze zawiera takie skladowe jak:
SparkContext, Cluster Manager oraz Worker Node [7]. Kontekst Sparka (ang.
SparkContext) jest centralnym elementem koordynujacym dziatanie aplikacji Spark
i jest obiektem sterownika (ang. Driver program) wykorzystywanym w catym cyklu
zycia aplikacji. W przypadku wykorzystywania Sparka w klastrze, SparkContext
wspotpracuje z menedzerem klastra (ang. Cluster Manager), ktorego zadaniem jest
alokacja zasobow zgodnie z zastosowana konfiguracja. Wezel roboczy (ang. Worker

Node) jest weztem, ktory uruchamia procesy (ang. Executors) i realizuje faktyczne
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zadania przetwarzania danych, a takze ich przechowywania. Wezet roboczy taczy
si¢ z programem sterujacym oraz menedzerem klastra, aby koordynowa¢ przetwa-
rzanie danych i negocjowac dostgp do zasobdw [8].

Architektura Apache Storm opiera si¢ na kilku elementach tj. Nimbus, Supervi-
sor, Worker Process oraz Zookeeper [9]. Wezel glowny (Nimbus) jest kluczowym
komponentem systemu Apache Storm i odpowiada za koordynacj¢ i delegowanie
zadan do Supervisors. Nimbus jest odpowiedzialny za zarzadzanie i monitorowanie
topologii, ktora opisuje, w jaki sposob dane powinny by¢ przetwarzane w systemie.
Wezly robocze to proces uruchamiany na kazdym wezle w klastrze Storm. Supervi-
sor odpowiada za uruchamianie i monitorowanie proceséw roboczych (Worker Pro-
cess), ktore wykonuja konkretne czynnosci w oparciu o zadanie przydzielone przez
Nimbusa. Worker Process jest odpowiedzialny za wykonywanie pojedynczych, nie-
zaleznych operacji na danych [9]. Bezstanowos$¢ weztow Storma powoduje potrzebe
wykorzystania Zookeepera.

Analizujac powierzchniowo architektury omawianych platform mozna dojs$¢ do
wniosku, ze sa one bardzo podobne do siebie ze wzgledu na wystepujacy podziat
komponentoéw na dwie gtéwne grupy: komponent zarzadzajacy (JobManager, Spark
Driver, Nimbus) i komponenty robocze (TaskManager, Executor, Supervisor). Mimo
podobienstwa nalezy pamietaé, ze kazdy z omawianych silnikow ma indywidualne
podejscie do rozwigzywania problemow przetwarzania strumieniowego opracowane

na etapie ich projektowania.

2.2. Interfejsy

Apache Flink, Apache Spark oraz Apache Storm udostepniajg szeroki zakres inter-
fejsow w roznych jezykach programowania. Wszystkie platformy wspieraja tworze-
nie aplikacji w jezykach Java, Scala oraz Python. Ponadto Apache Spark wyrdznia
si¢ poprzez udostepnienie interfejsow dla jezyka R, natomiast Apache Storm oferuje
wielojezykowy protokot, ktory pozwala na wykorzystywanie topologii Storma w je¢-
zykach takich jak JavaScript, Ruby czy C#.

Pod katem liczby dostepnych interfejsow, tworcy Apache Flink dazyli do ograni-
czenia ich liczby, argumentujac to ulatwieniem wyboru od strony uzytkownika.
Rownie istotna byta che¢ realizacji pelnej unifikacji migdzy przetwarzaniem danych
strumieniowych jak i danych wsadowych. W przypadku Apache Spark dostepna jest
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szeroka gama roznych interfejsow co z jednej strony pozwala §wiadomym uzytkow-
nikom wybra¢ potencjalnie najefektywniejsze rozwigzania, ale z drugiej strony nowi
uzytkownicy mogg by¢ przytloczeni liczba dostepnych opcji. Apache Storm udo-
stepnia cztery interfejsy, w tym dwa oznaczone jako eksperymentalne, co oznacza,
Ze mogg wystapi¢ problemy z kompatybilnoscig wsteczna.

Kazdy z silnikow udostepnia interfejs, ktory gwarantuje, ze dane zdarzenie zo-
stanie przetworzone doktadnie raz (ang. exactly once). Wyszczeg6lni¢ mozna naste-
pujace gwarancje przetwarzania:

- co najmniej raz (ang. at least once) — zdarzenie jest przetwarzane jeden lub

wigcej razy;

- doktadnie raz (ang. exactly once) — zdarzenie jest przetwarzane doktadnie raz;

- najwyzej raz (ang. at most once) — zdarzenie jest przetwarzane nie wigcej niz

jeden raz (moze takze zosta¢ nieprzetworzone).

W zalezno$ci od realizowanego zadania, uniknigcie duplikatow jak i utraty zdarzen
moze by¢ warunkiem obligatoryjnym poprawnego dziatania systemu przetwarzania
strumieniowego. W przypadku Apache Flink zachowanie semantyki przetwarzania
doktadnie raz lezy u podstaw dziatania silnika i jest $cisle powigzana z mechani-
zmami odpornosci na btedy zastosowane w architekturze Apache Flink. Podobnie
jest w przypadku Apache Spark, ktory rowniez wspiera t¢ semantyke [8]. Tworcy
Apache Storm wprowadzili gwarancje przetworzenia zdarzenia doktadnie raz w in-
terfejsie Trident, co jest jego podstawowa przewaga nad podstawowym interfejsem
Storma.

Istotnym aspektem zauwazalnym u wszystkich omawianych platform jest udo-
stepnienie interfejsu, ktory umozliwia postugiwanie si¢ zapytania SQL w celu roz-
wigzania problemow przetwarzania strumieniowego. Apache Flink oferuje SQL/Ta-
ble API, czyli interfejs wysokiego poziomu, ktory zalecany jest w przypadku zadan
niewymagajacych jawnej kontroli nad grafem wykonawczym, stanami czy opera-
cjami. Apache Spark oferuje zaawansowany interfejs Structured Streaming zopty-
malizowany pod katem analizy danych strumieniowych. W przypadku Apache
Storm dostepny jest interfejs Storm SQL, ktory na ten moment oznaczony jako eks-
perymentalny, zawiera sporo ograniczen, co zaweza zakres zadan, w ktorych moze

zostaé uzyty.
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Decyzja dotyczaca wyboru interfejsu w przypadku omawianych silnikow prze-
twarzania danych strumieniowych powinna by¢ podejmowana na podstawie szcze-
gotowej analizy specyfiki zadan, ktdre system ma realizowac. Interfejsy Apache
Flink, Apache Spark oraz Apache Storm maja rézne cechy, mozliwos$ci i ogranicze-
nia, dlatego analiza jest waznym elementem opracowywania systemu. Dobranie od-

powiedniego interfejsu pozwoli na zbudowanie systemu w sposob optymalny.

2.3. Tryby przetwarzania
Podczas planowania architektury systemu przetwarzania danych wazne jest
uwzglednienie trybu, w ktorym dane bgda procesowane tj. [10]:

- tryb przetwarzanie danych w czasie rzeczywistym (ang. continuous streaming);

- tryb przetwarzanie danych w czasie zblizonym do rzeczywistego (ang. micro-

batching);,

- tryb przetwarzanie danych w trybie batch (ang. batch processing) w czasie poz-

niejszym.

Przetwarzanie danych w czasie rzeczywistym wymagane jest w przypadku, gdy na
podstawie zdarzen oczekiwany jest natychmiastowy rezultat oraz brak opodznien.
Przetwarzanie w czasie prawie rzeczywistym, znane takze jako micro-batching, po-
lega na przetwarzaniu danych w mniejszych porcjach, niz w przypadku tradycyjnego
przetwarzania wsadowego. Dzigki temu umozliwia ono uzyskanie danych w czasie
zblizonym do rzeczywistego, z nieznacznym opdznieniem. Ten sposdb przetwarza-
nia jest czgsto aktywowany w okre§lonych interwatach czasowych, np. co dwie mi-
nuty lub na podstawie innych kryteriow, takich jak osiggnigcie okreslonego rozmiaru
partii danych. W praktyce, réznica migdzy przetwarzaniem w czasie rzeczywistym i
prawie rzeczywistym jest niewielka, co prowadzi do uzywania tych poje¢ zamiennie
w opisach architektury systemow przetwarzania danych oraz oprogramowania. Prze-
twarzanie wsadowe polega na gromadzeniu danych nieprzetworzonych w pamigci
oraz ich przetwarzaniu w pewnych odstepach czasu. Ten tryb przetwarzania wigze
si¢ z opoznieniami migdzy otrzymaniem zdarzenia a rezultatem jego analizy.

Warto doda¢, ze Apache Flink udostgpnia ujednolicone interfejsy API do obstugi
nie tylko przetwarzania strumieniowego, ale takze przetwarzania wsadowego, co
umozliwia elastyczne przej$cie migdzy réznymi trybami, w zaleznosci od charakteru
danych. Apache Spark podobnie jak Apache Flink pozwala na przetwarzanie stru-
mieniowe 1 wsadowe danych dzigki wykorzystaniu abstrakcji dyskretnego strumienia

12
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(DStream). W przeciwienstwo do poprzednich dwoch omawianych silnikow, silnik
Apache Storm projektowany byt do realizacji zadania przetwarzania danych w cza-

sie rzeczywistym [8, 11].

2.4. Niezawodnosé

Niezawodnos$¢ (ang. reliability) w kontek$cie przetwarzania strumieniowego mozna
zdefiniowac jako zdolno$¢ systemu do ciaglego i spojnego przetwarzania danych
strumieniowych. Niezawodno$¢ odgrywa kluczowa rolg w systemach analizujacych
dane w czasie rzeczywistym. Jej utrata, nawet chwilowa, moze prowadzi¢ do nie-
przewidywalnych skutkow, wsrod ktorych moze pojawic sie utrata danych lub za-
trzymanie procesu przetwarzania. W przypadku duzych systemoéw przetwarzania
strumieniowego, taka sytuacja moze spowodowac zatrzymanie gtownych $ciezek
przetwarzania oraz negatywnie wplyna¢ na inne komponenty infrastruktury.

W koncepcji przetwarzania strumieniowego mozna wyszczegolni¢ dwa podej-
$cia: podejscie stanowe (ang. stateful) oraz podej$cie bezstanowe (ang. stateless)
[12]. Operator, czyli komponent realizujacy funkcje strumieniowego przetwarzania
danych, petnigcy role o charakterze bezstanowym, przetwarza kolejne rekordy wej-
sciowe a wynik zdefiniowanych operacji w ramach zadan operatora okresla w opar-
ciu o biezacy, aktualnie analizowany rekord. Operator stanowy okresla wynik zdefi-
niowanych w jego obrgbie operacji na podstawie aktualnie analizowanego rekordu,
ale bierze rowniez pod uwage poprzednio przetwarzane rekordy oraz stan calego
systemu. W przetwarzaniu stanowym kluczowe jest monitorowanie zapisanego
stanu podczas analizy danych.

Niezawodno$¢ w rozwiazaniach przetwarzania strumieniowego, takich jak Apa-
che Flink, Apache Spark i Apache Storm, jest kluczowym aspektem dla utrzymania
stabilnosci i ciaglosci dziatania aplikacji przetwarzania strumieniowego. Wszystkie
te platformy oferuja zaawansowane mechanizmy niezawodnosci, aby zapewnié
spOjnos¢ przetwarzania nawet w przypadku wystgpienia awarii czy bledéw. Punkty
kontrolne stanowig kluczowy mechanizm w kazdym z tych silnikow, umozliwiajac
przywrdcenie stanu systemu do momentu sprzed awarii. Cho¢ ich wewnetrzne im-
plementacje mogg si¢ r6znic¢, majg one wspolny cel: zapewnienie cigglosci przetwa-
rzania danych w obliczu potencjalnych awarii czy btedow. Kazdy z tych silnikow

udostepnia takze mechanizmy wysokiej dostgpnosci wezta gtdéwnego, aby zapewnic
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ciggto$¢ dziatania klastra w przypadku awarii lidera. Wysoka dostgpnos$¢ realizo-
wana poprzez replikacje i odpowiednie zarzadzanie instancjami przez Apache Zoo-
keeper’a. Ze wzgledu na zaawansowane mechanizmy niezawodno$ci i wysokiej do-
stepnosci, Apache Flink, Apache Spark i Apache Storm sg zdolne do efektywnego
przetwarzania strumieniowego danych w $rodowiskach produkcyjnych wymagaja-

cych nieprzerwanego dzialania.

2.5. Tryby uruchomieniowe

Platformy Apache Flink, Apache Spark i Apache Storm oferujg dedykowane tryby
zaréwno dla srodowisk testowych, jak i produkcyjnych. W trybach deweloperskich
lub testowych umozliwiaja szybkie uruchamianie aplikacji w kontrolowanym $rodo-
wisku, eliminujac konieczno$¢ korzystania z rzeczywistych danych i zasobow pro-
dukcyjnych. To pozwala na efektywne testowanie aplikacji w roznych konfigura-
cjach, bez potrzeby uruchamiania oddzielnego klastra. W trybach dedykowanych
srodowiskom produkcyjnym silniki pozwalajg na rownoczesne uruchamianie kilku
aplikacji w jednym klastrze, ale wymaga to zbadania wymagan kazdej aplikacji oraz
dostgpnosci zasobow klastra, aby osiaggnac¢ optymalng wydajnos¢. W tabeli 1 kom-
pleksowo zestawiono tryby uruchomieniowe dla kazdej z platform w zaleznosci o

typu Srodowiska.

Tabela 1. Zestawienie trybow uruchomieniowych z podziatlem na srodowiska

Apache Flink Apache Spark Apache Storm
Srodowisko testowe Tryb aplikacji Tryb klienta Tryb lokalny
Srodowisko produkcyjne Tryb sesji Tryb klastowy Tryb zdalny

Wdrozenie aplikacji kazdego z silnikow wymaga skonfigurowania klastra co moze
odbywac na rdzne sposoby w zaleznosci od postawionych wymagan i zalozen. Apa-
che Flink, Apache Spark oraz Apache Storm umozliwiaja integracje z takimi narze-
dziami do zarzadzania zasobami jak: Docker, Kubernetes oraz Apache Hadoop
YARN [1, 8].

W dobie dynamicznego rozwoju ustug chmurowych, popularnym rozwiazaniem

jest wdrazanie aplikacji przetwarzania strumieniowego bez potrzeby konfiguracji
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wlasnego srodowiska wykonawczego na maszynie wirtualnej. Zamiast tego udostep-
niane sg ustugi zoptymalizowane pod katem zadan obliczeniowych skupionych na
przetwarzaniu danych strumieniowych. W tabeli 2 przedstawiono zestawienie wy-
branych ustug chmurowych wspierajacych wdrozenie aplikacji Apache Flink, Apa-
che Spark oraz Apache Storm.

Tabela 2. Zestawienie wybranych ustug chmurowych wspierajacych wdrazanie aplikacji
Apache Flink, Apache Spark oraz Apache Storm [3, 4]

q Apache Apache Apache
Dostawcy Uslugi Flink Spark Storm
Amazon EMR -
AWS
Amazon Kinesis Data _ _
Analytics
HDInsight - -
Azure
Databricks - -
GCP DataProc -
Alibaba Realtime Compute for . .
Cloud Apache Flink
Cloudera Cloudera Sqeammg ) )
Analytics

Zestawienie wybranych ustug oferowanych przez dostawcoéw rozwigzan chmuro-
wych pokazuje réznice w poziomie wsparcia pomi¢dzy Apache Storm a Apache
Flink czy Apache Spark. Apache Storm cechuje si¢ najgorszym wsparciem, jezeli
chodzi o gotowe, chmurowe rozwigzania pozwalajgce na wdrozenie aplikacji stru-

mieniowych.
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2.6. Zrédla i ujScia danych

Zrédha (ang. source) i ujécia (ang. sink) danych sg podstawowymi komponentami
uzupetniajacymi system przetwarzania strumieniowego. Ich dobor jest kluczowy i
moze diametralnie wptywaé na wydajno$é analizy danych. Zrodto danych to miej-
sce, z ktorego system przetwarzania strumieniowego moze pobra¢ dane do analizy.
Gtownym celem zrodet danych jest dostarczenie nowych danych do strumienia prze-
twarzania. Zrodta danych moga by¢ generatorami nowych danych (np. bezposredni
odczyt pomiarow z czujnikow loT), ale takze pemi¢ funkcje magazynu lub agregatu,
w ktorym dane z rozproszonych pierwotnych zrodet s zbierane, gromadzone i utrzy-
mywane w spojny sposob. Ta zdolnos¢ do gromadzenia danych z wielu zrodet i
utrzymania spojnosci jest szczego6lnie wazna w przypadku przetwarzania strumie-
niowego, gdzie dane naptywaja w czasie rzeczywistym, czesto w nieregularnych in-
terwatach. Ujscie danych to miejsce, do ktorych system przetwarzania strumienio-
wego przesyla wyniki analizy lub przetworzone dane. Ich gtownym celem jest
przyjmowanie danych z przetwarzania strumieniowego i przechowywanie, wizuali-
zacja lub przekierowywanie ich do innych systemow lub aplikacji. W dalszej czesci
tego rozdziatu zostaty omowione najpopularniejsze zrodta oraz ujscia danych wyko-
rzystywane w przetwarzaniu strumieniowym danych w podziale na nastepujace
grupy: systemy i formaty danych, bazy i magazyny danych, brokerzy wiadomosci
oraz inne technologie i narzgdzia.

HDFS (ang. Hadoop Distributed File System) to rozproszony system plikow be-
dacy integralng czgsécia projektu Apache Hadoop cechujacy si¢ wysoka odpornoscia
na awarie, wysoka przepustowoscia dostepu do danych oraz mozliwoscig magazy-
nowania duzych zbioréw danych. Obiektowa pamie¢ masowa to technologia pozwa-
lajaca przechowywac i zarzadza¢ danymi w postaci obiektow. Jest to nowoczesny
rodzaj pamigci masowej, ktory rozni si¢ od tradycyjnych systemow plikow, ktore
organizuja dane w hierarchiczne struktury folderéw i plikow. W obiektowej pamigci
masowej dane sg przechowywane jako niepodzielne jednostki zwane obiektami,
ktore zawierajg zarowno same dane, jak i metadane. Jedng z podstawowych zalet
obiektowej pamigci masowej jest bardzo wysoka trwalo$¢ oraz odpornos¢ danych, a
takze wysoki poziom skalowalnos$ci co przyczynia si¢ do jej szerokiego wykorzy-
stywania w rozwigzaniach chmurowych. Apache Flink oraz Apache Spark cechuja
si¢ duza elastycznos$cia wykorzystania obiektowej pamigci podrecznej jako zrodta

albo ujscia danych [3, 4, 5], natomiast w dokumentacji Apache Storm brak jest
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informacji na temat mozliwo$ci wykorzystania chmurowych rozwigzan w postaci
obiektowej pamigci masowe;j.

Wszystkie omawiane silniki przetwarzania strumieniowego wspieraja integracje
z takimi formatami danych jak format tekstowy, JSON, CSV oraz Avro, a dodatkowo
Apache Flink oraz Apache Spark wspolpracujg takze z Apache Orc oraz Apache
Parquet [3, 4, 5]. Apache Flink, Apache Spark i Apache Storm umozliwiajg szeroka
integracj¢ z wieloma bazami danych, zarowno relacyjnymi (np. MySQl, Postgres,
Microsoft SQL Server, Oracle), jak i nierelacyjnymi (np. MongoDb, Apache Cas-
sandra), oraz z popularnymi magazynami danych (np. Redis, Apache HBase) w kon-
tekscie przetwarzania strumieniowego [3, 4, 5].

Brokerzy wiadomosci to systemy umozliwiajacy wymiang wiadomosci migdzy
aplikacjami, co realizowane jest poprzez konwersje protokotéw przesytania komuni-
katow nadawcy oraz odbiory. sg szeroko wykorzystywane w zadaniach przetwarzania
strumieniowego danych ze wzgledu na np.: mozliwo$¢ asynchronicznej komunikacji,
skalowalno$¢ oraz zapewnienie integralnosci danych. Wszystkie omawiane plat-
formy przetwarzania strumieniowego integrujg si¢ z wieloma narzgdziami realizujg-
cymi zadania brokera wiadomosci takimi jak: Apache Katka, RabbitMQ, Apache
Pulsar, ActiveMQ [3, 4, 5].

Oprocz systemow plikow, baz danych i brokeréw wiadomos$ci wyrdzni¢ mozna
szereg narzedzi i technologii takich jak: narzedzia do analizy danych (np. Elasticse-
arch), hurtowanie danych (np. Apache Hive) czy ustugi przetwarzajace dane (np.
Azure Event Hubs, Amazon Kinesis) ktore z powodzeniem moga by¢ integrowane z
systemami przetwarzania strumieniowego opartymi na Apache Flink, Apache Spark
i Apache Storm [3, 4, 5].

2.7. Skalowalnosé¢ i wydajnosé

Skalowalnosc¢ jest pojeciem opisujacym zdolnos¢ systemu do dostosowania si¢ do
zmiennego obciagzenia. Apache Flink umozliwia r¢czng konfiguracje skalowalnosci
poprzez dobor odpowiedniej liczby menadzeréw zadan (TaskManager) poprzez
okreslenie liczby slotow na zadania w ramach pojedynczej instancji TaskManagera
[3]. Konfiguracja rownoleglosci realizowania zadan oraz dostepnos$¢ zasobow
wprost wplywa na wydajnos¢ catego systemu przetwarzania. Ponadto Apache Flink

udostepnia mechanizm elastycznej skalowalnosci nazywany trybem reaktywnym,
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ktory konfiguruje w taki sposob zadanie, aby zawsze korzystato z wszystkich do-
stepnych zasobow w klastrze i dazy do jak najwyzszej rownolegtosci w ramach do-
stepnych zasobdw. Po automatycznym przeskalowaniu zadan, nastgpuje wznowienie
przetwarzania poprzez wykorzystanie punktow kontrolnych. Dodatkowo, tryb ten
pozwala na implementowane zaawansowanych scenariuszy w ktorych ma dojs¢ do
automatycznego przeskalowania systemu na podstawie metryk systemowych [3].

Elastyczne skalowanie jest eksperymentalng funkcja obstugiwang tylko w kilku
trybach wdrazania aplikacji, ale w przysztosci planowane jest usunigcie tych ograni-
czen. Apache Spark zostat zaprojektowany w taki sposob, aby mogt tatwo skalowac
si¢ w poziomie, co oznacza, ze moze by¢ rozszerzany poprzez dodawanie kolejnych
wezlow do klastra. Dzigki temu mozliwe jest zwigkszenie mocy obliczeniowe;j i po-
jemnos$ci pamigci masowej, co umozliwia przetwarzanie coraz wigkszych ilosci da-
nych. Apache Spark charakteryzuje si¢ dynamicznym mechanizmem planowania co
pozwala na obsluge duzej liczb zadan jednoczesnie przy zachowaniu malego op6z-
nienia [13]. Apache Storm realizuje zadania przetwarzania strumieniowego w spo-
sob rozproszony. W celu osiagnigcia maksymalnej wydajnos$ci i mocy obliczeniowej
stosuje zrownoleglenie realizacji zadan poprzez wykorzystanie skalowania pozio-
mego oraz pionowego. Skalowanie poziome odbywa si¢ poprzez zwigkszenie liczby
wezlow obliczeniowych w klastrze co pozwala zwigkszy¢ moc obliczeniowa w razie
potrzeby. Skalowanie pionowe realizowane jest w ramach pojedynczego wezla prze-
twarzania i polega na wykorzystaniu kilku JVM, a takze wykorzystywanie wielu
watkoéw w ramach pojedynczej JVM [14].

W artykule [15] opisano rezultaty eksperymentu porownujacego wydajnos¢ ana-
lizy reprezentatywnych zbioré6w danych przy uzyciu Apache Spark i Apache Flink,
uwzgledniajac czas przetwarzania oraz wykorzystanie zasobow. Autorzy pokazali,
ze Spark jest okoto 1,7 razy szybszy, niz Flink w przypadku przetwarzania duzych
zbioréw danych (rozmiar 1,2 TB), natomiast Flink sprawdza si¢ lepiej przy przetwa-
rzaniu matych grafow (rozmiar 13,7 GB). Przyczyna uzyskania takich wynikdéw sg
roznice projektowe obu platform takie jak: podejscie do optymalizacji czy zarzadza-
nia pamiecia.

W tabeli 3 przedstawiono agregacje rezultatow badan, ktory porownywaty m. in.
Apache Flink, Apache Spark oraz Apache Storm biorac pod uwagg takie kategorie
jak czas przetwarzania, zuzycie pamigci obliczeniowej, opdznienie podczas przetwa-

rzania danych, wydajnos¢ i skalowalnos¢.
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pod katem wydajnosci [6, 16, 17]

Tabela 3. Zestawienie poréwnawcze silnikow Apache Flink, Apache Spark i Apache Storm

q q Apache Apache Apache
Kategoria Studium przypadku Flink Spark Storm
Duzy zestaw danych dhugi krotki -
Maty zestaw danych krotki dhugi -
Rozmiar klastra dhugi krotki -
Wysylanie tweeta o rozmiarze o . e
100KB w jednej wiadomosci st g il
Wysylanie 5 tweetow o rozmiarze i . .
500KB w jednej wiadomosci krotki dhugi dhugi
Czas
przetwarzania Zbior danych w formacie JSON dhugi krotki -
Przetwarzanie duzych grafow duzy maly -
Ogromny zbior danych maty duzy -
Agregacja danych w oknach Krotki dhugi ¢redni
czasowych
Agregacja danych w oknach
czasowych rLR o 2 g
(e e i krotki krotki $redni
wejsciowych)
Zuzycie CPU Przetwarzanie stmmlenlowe najmniejsze | S$rednie | najwigksze
— badanie 1
.o Przetwarzanie strumieniowe L . .
Zuzycie CPU _ badanie 2 najmniejsze duze duze
Opéinienie Wykorzystanie réznych zestawow ) mate duze
danych
., Analiza tekstu: szukanie wzorca, . ..
Wydajnos¢ : Sy g wigksza mniejsza -
zliczanie stéw w oknie czasowym
. Analiza tekstu: szukanie wzorca,
Skalowalnos$¢ lepsza gorsza

zliczanie stow w oknie czasowym

Na podstawie

rzania strumieniowego:

opublikowanych wynikow przeprowadzonych eksperymentow
przez rézne grupy naukowe mozna wyciggng¢ wnioski, ktére moga okazac si¢

pomocne w nakierowaniu zespotu projektowego na konkretny silnika przetwa-
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- Apache Flink charakteryzuje si¢ najmniejszym zuzyciem pamigci obliczeniowej
niz pozostate omawiane platformy co §wiadczy o bardzo dobrej optymalizacji
pod katem realizacji analizy strumieniowej;

- Apache Spark lepiej radzi sobie z analizg duzych zbioréw danych niz Apache
Flink, a w przypadku matych zestawow danych sytuacja ulega odwroceniu;

- Apache Flink osigga wyzsza wydajnos¢ i lepszg skalowalnos$¢ niz Apache Spark
w przypadku zadan opartych o analizg tekstow;

- czas przetwarzania zadania przez kazdy silnik zalezy od charakterystyki ze-
stawu danych;

- Apache Flink radzi sobie lepiej z agregacja danych w oknach czasowych niz
Apache Spark i Apache Storm.

Warto zaznaczy¢, ze cigzko jest jednoznacznie okresli¢, ktory z silnikow jest najbar-
dziej wydajny bez doktadnego zbadania danego przypadku. Czas przetwarzania za-
dania moze si¢ r6zni¢ w zaleznosci od charakterystyki danych, takich jak rozmiar,
ztozono$¢, rodzaj i struktura. Wazne jest, aby wzig¢ pod uwage specyfike zadania i
dostosowa¢ wybor platformy do jego wymagan. Nalezy przeprowadzi¢ szczegdtowa
analize skupiong na takich parametrach jak: ztozono$¢ danych, wymagany maksy-
malny czas przetwarzania, dostepne zasoby obliczeniowe oraz skalowalnos$¢, aby
dokona¢ najbardziej optymalnego wyboru.

3. Studium przypadku

Monitorowanie i kontrola parametrow srodowiskowych, takich jak temperatura, wil-
gotnos¢ i cisnienie w laboratoriach prowadzacych eksperymenty fizyczne, chemiczne
i biologiczne, sa kluczowe pod kilkoma wzgledami. Bezpieczenstwo pracownikow
stanowi priorytetowa kwesti¢. Glownym celem tego systemu jest zapewnienie bezpie-
czenstwa pracownikoéw laboratorium. Praca z niebezpiecznymi substancjami i urza-
dzeniami moze stwarzac¢ ryzyko, dlatego ciggle monitorowanie parametréw atmosfe-
rycznych pozwala na natychmiastowg reakcj¢ na wszelkie nieprawidlowosci, ktore
mogg zagraza¢ zdrowiu i zZyciu pracownikow.

Kolejnym istotnym aspektem jest zachowanie stabilnych warunkéw eksperymen-
talnych. W kontekscie badan fizycznych, chemicznych i biologicznych, stale warunki
atmosferyczne sg niezbedne do uzyskania wiarygodnych i powtarzalnych wynikow.
Nawet niewielkie fluktuacje w temperaturze, wilgotnosci lub ci$nieniu mogg wptynaé
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na wyniki eksperymentow. Dlatego kontrola i monitorowanie tych parametrow po-
zwala utrzymac stale warunki eksperymentalne.

Zgodnos$¢ z normami i przepisami regulujacymi pracg laboratoriow to kolejny
istotny aspekt. W laboratoriach czgsto obowiazuja rygorystyczne przepisy i normy
dotyczace warunkow atmosferycznych w zalezno$ci od rodzaju badan prowadzo-
nych w laboratorium. System monitorowania pomaga w spetnieniu tych wymogow,
co ma kluczowe znaczenie zarowno dla zapewnienia bezpieczenstwa, jak i wiary-
godnosci badan. Optymalizacja procesow badawczych jest dodatkowym atutem sys-
temu. Analiza zebranych danych pozwala na identyfikacje trendow i wzorcow, co
moze prowadzi¢ do usprawnienia eksperymentow, zwigkszenia efektywnosci oraz
oszczgdnosci zasobow. Szybkie reagowanie na awarie jest kluczowe w przypadku
nieprawidtowosci w parametrach atmosferycznych. System monitorowania jest w
stanie wykry¢ awarie lub nieprawidlowosci i natychmiast powiadomi¢ personel la-

boratorium, umozliwiajac szybka reakcje i minimalizacj¢ strat.

3.1. Koncepcja

W ramach studium przypadku opracowano system wykrywajacy anomalie na podsta-
wie pomiar6w parametrow srodowiskowych w laboratorium. W rzeczywistych syste-
mach tego rodzaju dane pomiarowe pochodzg z czujnikow umieszczonych w monito-
rowanych pomieszczeniach. W symulowanym $rodowisku, jakie wykorzystano w tym
przypadku, dane pomiarowe zostaty generowane symulacyjnie, zgodnie z okre§lonymi
regulami. Symulowanie czujnikow pozwala na skalowanie w zakresie dostgpnych za-
sobow, co zostalo wykorzystane w przeprowadzonych eksperymentach.

Kluczowym aspektem jest okreslenie, jakie dane oraz w jakim formacie, czujniki
powinny przekazywac do systemu monitorujgcego. Na rysunku 1 przedstawiono po-
jedyncza ramkeg danych wejsciowych (zdarzenie — obiekt Event) w formacie JSON
z przyktadowymi danymi.

Glownym zadaniem systemu jest weryfikacja, czy zaden z parametrow $rodo-
wiskowych nie przekroczyl zatozonych zakresow dopuszczalnych w srodowisku
laboratoryjnym. Na potrzebe studium przypadku zalozono nastgpujace wartosci
graniczne:

- temperatura — warto$¢ minimalna: 24°C, warto$¢ maksymalna: 26°C;

- wilgotnos$¢ — warto$¢ minimalna: 60%, warto$¢ maksymalna: 80%;

- ci$nienie — warto$¢ minimalna: 1010hPa, warto$§¢ maksymalna: 1015hPa.
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{
"uuid": "e933fdaa-4a82-1lee-be56-8242ac120002",
"sensorUuid": "4df90ded-0a73-4d@2-b084-476751c6ba68",
"timestamp”: ":1693071673",
"eventType”: "CONTROL",
"measurement”: {
"temperature": 26.0,
"humidity": 74.9,
"pressure": 101260.0
}
}

Rysunek 1. Zdarzenie wej$ciowe — obiekt Event w formacie JSON

Aby unikng¢ alarmow ze strony systemu monitoringu w przypadku pojedynczych
przekroczen dopuszczalnych warto$ci, postanowiono agregowac zbidr zdarzen po-
chodzacych z jednego czujnika i podejmowac decyzje o wygenerowaniu alarmu na
podstawie $rednich warto$ci parametrow Srodowiskowych. W przypadku przekro-
czenia przez co najmniej jeden parametr (po usrednieniu) zatozonych, dopuszczal-
nych wartosci, system generuje dane wyjsciowe (obiekt Alert) w formacie JSON, jak
przedstawiono na rysunku 2.

"uuid": "4a3ba942-4a81-1lee-be56-0242acl20002",
"sensorUuid": "4df90ded-0a73-4de2-b@84-476751c6bab8",
"timestampBegin": "1693071673",
"timestampEnd": "1693072168",
"measurementAvg": {
"temperature": 26.1,
"humidity": 71.8,
"pressure": 101244.0
}J
"events": {
"sensorUuid": "4df90ded-0a73-4de2-be84-476751c6bab8”,
> "eventsList": [ -
]
}
}

Rysunek 2. Zdarzenie wyj$ciowy — obiekt Alert w formacie JSON

Opisany wyzej proces od pobrania danych wej$ciowych, poprzez ich analizg, az do
ewentualnego zwrdcenia danych wyjsciowych realizowany jest przez trzy, niezalezne
aplikacje oparte kolejno na silnikach: Apache Flink, Apache Spark oraz Apache Storm.
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Takie podejscie, dzigki zastosowaniu dokladnie takiego samego strumienia danych
wejsciowych, pozwala na ocen¢ kazdego silnika pod katem opoznien, zuzycia zaso-

béw oraz poprawnosci realizacji zadania przetwarzania strumieniowego.

3.2. Zasada dzialania opracowanego systemu przetwarzania danych
strumieniowych

Zaprojektowany system przetwarzania danych strumieniowych zbudowany jest z
czterech komponentow: aplikacji Apache Flink, Apache Spark, Apache Storm oraz
brokera wiadomosci Apache Kafka.

Ponadto w celu symulowania danych wej$ciowych oraz na potrzebe analizy da-
nych przetworzonych opracowano dwie aplikacje: generator danych oraz analizator
danych, bedace komponentami pomocniczymi. Na rysunku 3 przedstawiono dia-
gram przeplywu danych mi¢dzy komponentami systemu przetwarzania danych stru-

mieniowych oraz komponentami pomocniczymi.

- ~

,-” STREAM PROCESSING SYSTEM .
A
T T \
] 1 APACHE KAFKA ]
i\  APACHE R v
[ FLINK 1 ! output-topic-flink }——————
[}

__________

APACHE KAFKA i

gmmmEmEm—E=—=E= s ‘,: APACHE 1 oo TTTsssE B
1
L}

SPARK ] ! output-topic-flink !

DATA
GENERATOR

DATA
ANALYZER

__________

APACHE L \
STROM ] output-topic-flink

Rysunek 3. Diagram przeptywu danych migdzy komponentami systemu przetwarzania da-
nych strumieniowych oraz komponentami pomocniczych

Apache Kafka pelni role zrodta oraz ujscia danych dla kazdej z aplikacji przetwa-

rzania strumieniowego. Wybor Apache Kafka jako jednego z komponentéw catego
systemu jest motywowany nie tylko jej kompatybilnoscia z réznymi silnikami prze-
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twarzania strumieniowego, ale takze jej powszechnym zastosowaniem w rzeczywi-
stych systemach przetwarzania danych tego typu. Ponadto, charakter danych w ra-
mach tego eksperymentu idealnie wpisuje sie¢ w zalety, jakie Apache Kafka oferuje
tzn.: maty rozmiar danych, wymagana wysoka przepustowos¢ danych. W ramach
Apache Kafka zostaty utworzone topici:
- input-topic — topic wejsciowy, wspolny dla wszystkich aplikac;ji;
- output-topic-flink — topic wyjsciowy, przeznaczony tylko dla aplikacji Apache
Flink;
- output-topic-spark — topic wyjsciowy, przeznaczony tylko dla aplikacji Apache
Spark;
- output-topic-storm — topic wyjsciowy, przeznaczony tylko dla aplikacji Apache
Storm.
Ze wzgledu na niestosowanie architektury rozproszonej w omawianym studium
przypadku, zdecydowano o uzyciu pojedynczych partycji w ramach kazdego topicu
kafkowego, co pozwolito na uzyskanie prostej konfiguracji. Ze wzgledu na badaw-
czy charakter systemu nie zapewniono mechanizméw minimalizujgcych utrate da-
nych w przypadku awarii brokera Kafki.

Wszystkie aplikacje przetwarzania strumieniowego zostaty stworzone w jezyku
Java (wersja 11) przy uzyciu srodowiska IntelliJ IDEA. Aplikacje zostaty opraco-
wane w oparciu o nastepujace wersje silnikow: Apache Flink — 1.16.0, Apache Spark
—3.3.1, Apache Storm — 2.4.0. Jednym z kluczowych wymagan wynikajacy z przy-
jetego studium przypadku byto zachowanie semantyki ,,przetwarzania doktadnie
raz”. W tym kontekscie, interfejsy DataStream API oraz Trident byty optymalnym
wyborem, poniewaz zapewnialy wlasnie taka semantyke. Jednak, w przypadku in-
terfejsu Spark Streaming, zdecydowano si¢ na uzycie interfejsu Map, ktory pozwolit
na wykrywanie zduplikowanych zdarzen i ich odrzucanie. Kolejnym istotnym wy-
maganiem bylo dostarczenie operatorow i funkcji wykorzystywanych w przetwarza-
niu strumieniowym, takich jak filtrowanie, grupowanie oraz agregacja okienkowa.
Tylko interfejs DataStream API dostarczat wbudowany operator agregacji okienko-
wej oparty na liczbie zdarzen, natomiast w przypadku interfejsow Trident i Spark

Streaming opracowano wtasng implementacje tego operatora.
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Aplikacje Apache Flink, Apache Spark oraz Apache Storm realizuje zadanie
przetwarzania danych strumieniowych zgodnie z algorytmem przedstawionym na
rysunku 4. Proces przetwarzania rozpoczyna si¢ od odczytania zdarzenia z topicu
wejsciowego 1 jego konwersji do obiektu Event (rysunek 1). Nastepnym krokiem
jest filtracja, w ktorym odrzucane sg wszystkie zdarzenia o typie zdarzenia réznym
od CONTROL, co realizowane jest na podstawie wartosci pola eventType. Tak prze-
filtrowany strumien danych jest nastepnie grupowany wedtug unikalnych identyfi-
katorow czujnikow, okreslanych przez pole sensorUuid. To prowadzi do dalszej ana-
lizy, ktora jest prowadzona niezaleznie dla kazdego czujnika. W kolejnym etapie
przetwarzania, zdarzenia sg agregowane w skokowym oknie licznikowym, co ozna-
cza buforowanie okreslonej przez rozmiar okna liczby zdarzen. Rozmiar tego okna
jest okreslany na podstawie parametru przekazywanego do aplikacji podczas jej uru-
chamiania (domys$la wartos¢ — 100). Po kazdorazowym osiggnigciu tej ustalonej
liczby zdarzen w oknie, na podstawie zagregowanych danych, tworzony jest obiekt
Alert (rysunek 2). Ostatnim etapem przetwarzania w opracowanym systemie jest fil-
tracja koncowa, ktorej zadaniem jest sprawdzenie, czy ktorykolwiek z parametrow
srodowiskowych (wartosci usrednione) przekroczyt dopuszczalne wartosci. W przy-
padku wykrycia takie anomalii, obiekt Alert przekazywany jest do odpowiedniego
topicu w Apache Kafka.

' \ e \ ¢ v 0
1 1 | 1 1 1 1
FILTER BY TYPE > GROUP BY > WINDOW > FILTER BY
INPUT [ OF EVENT I SENSOR_UUID AGGREGATION ! 1 AVERAGE OuTPUT
[ ! [ I [ 1 1
4  d ~

____________ -

Rysunek 4. Algorytm przetwarzania danych strumieniowych w systemie w kontekscie stu-

dium przypadku

Aplikacje Apache Flink, Apache Spark i Apache Storm wykorzystywaty domysSine
konfiguracje. W przypadku aplikacji Apache Storm zdecydowano si¢ na zmian¢ war-
toéci parametru TOPOLOGY TRIDENT BATCH EMIT INTERVAL MILLIS z
500 na 5. Zadaniem tego parametru jest ograniczenie czestotliwosci emitowanie par-
tii danych do kolejnych etapow przetwarzania. Jest to przydatny mechanizm w przy-
padku duzych strumieni danych, ktory pozwala zwigkszy¢ przepustowos¢ kosztem
wigkszego opdznienie. W przypadku omawiane studium przypadku domyslna war-
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tosci tego parametru zwigkszala znaczaco opoznienie przetwarzania mimo wystar-
czajacych zasobow i osiaganiu wysokiej przepustowosci. Aby uzyska¢ najprostsza
konfiguracje wszystkich aplikacji przetwarzania strumieniowego, stopien przetwa-
rzania rownoleglego ustawiono na wartosc 1.

Generator danych zostal opracowany w jezyku Python jako narze¢dzie konfiguro-
walne, majace na celu pelne odwzorowanie rzeczywistego zachowania systemu oraz
zachowanie wymaganego obcigzenia danymi. Jego zadaniem jest petna symulacja
zachowan grupy czujnikoéw obecnych w rzeczywistych systemach tego typu. Symu-
lacja zachowan grupy czujnikow polega na generowaniu oraz emisji danych o usta-
lonym formacie (rysunek 1) na topic wejsciowy Kafki, w oparciu o dane wejsciowe:

- NS — liczba czujnikow;

- F — czgstotliwos$¢ generowania zdarzen (liczba zdarzen na 1 minute dla jednego

czujnika);

- NE — liczba generowanych zdarzen dla pojedynczego czujnika.

Po uruchomieniu programu nastepuje generowanie NS X NE zdarzen dla NS czuj-
nikoéw, a dodatkowo tworzonych jest NE zdarzen o typie zdarzenia NONE, w celu
ich p6zniejszego odfiltrowania na etapie przetwarzania strumieniowego. Wyznacza-
nie warto$ci temperatury, wilgotno$ci oraz ci$nienia w ramach pojedynczego czuj-

nika oparto na funkcji trygonometrycznej sinus, opisanej nastgpujacym wzorem (1):

T Voo — V..
A*sin(F+B>+—max2 ™R+ R (1)

gdzie:
T — numer porzadkowy zdarzen w kontekscie jednego czujnika,
P — parametr cyklicznie inkrementowany lub dekrementowany,
A, B — stale liczby calkowite w obrebie wybranego parametru srodowiskowego,
Vinax» Vimax — zdefiniowane zakresy dopuszczalnej wartosci danego parametru
srodowiskowego,
R — liczba losowa z rozktadu normalnego.
Zastosowanie funkcji trygonometrycznej sinus oraz licznych, zmiennych parame-
trow miato na celu uzyskanie oryginalnego, nieprzewidywalnego zbioru wartosci.

Wprowadzenie nieliniowej funkcji pozwala na stworzenie bardziej ztozonych i zréz-
nicowanych wzorcoOw w danych dla kazdego parametru powietrza oraz dla kazdego
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czujnika. Na rysunku 5 przedstawiono przyktadowy rozktad wartosci dla wybranego

czujnika w okresie okoto 12 godzin.

o0i00 02 04 (E g 1m0 1200

00:00 02:00 02:00 0800 0800 1000 1200

g 1016

[

Cisnienie [hF:

00:00 02:00 0d:0n a0 nn0 1000 12:00

Rysunek 5. Przyktadowy, 12-godzinny rozktad parametréw srodowiskowych: temperatury,

wilgotno$ci i ci$nienia

Po utworzenie wszystkich zestawow danych nastepuje emisja zdarzen z ustalong
czestotliwosci F dla kazdego z czujnikéw. Generator danych zostal skonstruowany
w taki sposdb, aby zagwarantowac, ze wszystkie zdarzenia w ramach jednego cyklu
zostang przestane przed rozpoczeciem si¢ kolejnego cyklu. Zrealizowano to poprzez
optymalizacj¢ polegajacg miedzy innymi na generowaniu zestawu danych przed sa-
mym procesem wysytki. Dzigki takiemu rozwigzaniu zapewniono uporzadkowang
sekwencje zdarzen w ramach pojedynczego czujnika, a ponadto unikni¢to wptywu
spadku przepustowosci wynikajacej z zakolejkowania zdarzen po stronie generatora.
Na rysunku 6 przedstawiono sposdb wysylania zdarzen przez generator dla czterech
czujnikéw na topik wejsciowy Kafki. Jak mozna zauwazy¢, generator nie emituje
zdarzen rownolegle dla wszystkich czujnikéw, lecz robi to w sposob sekwencyjny.
Czujnik #0 oznacza serie zdarzen o typie zdarzenia rownym NONE, ktére zostang
odfiltrowane na poczatkowym etapie przetwarzania.

Analizator danych to narzgdzie umozliwiajace przeprowadzanie analizy danych na
dowolnym etapie procesu przetwarzania strumieniowego, co jest mozliwe dzigki prze-
chowywaniu przetworzonych zdarzen w topicach Apache Kafka. Analizator danych
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zostal opracowany w jezyku Python i na podstawie przetworzonych danych umozliwia

przeprowadzenie analizy opdznien oraz wizualizacji wybranych parametrow.

SENSOR #1 { EVENT | {EVENT| [EVENT
SENSOR #2 :[EVENT | :[EVENT | {[EVENT
SENSOR #3  EVENT)  [EVENT]  (EVENT]

SENSOR #4 - . [EVENT : [EVENT
s s

. TIME

>

Rysunek 6. Sposob emitowania danych przez generator danych na przyktadzie symulacji

4 czujnikow

3.3.  Architektura opracowanego systemu przetwarzania danych
strumieniowych

Wybor srodowiska uruchomieniowego jest jednym z kluczowych aspektow podczas
projektowania systemow informatycznych w tym systemow przetwarzania strumie-
niowego. W przypadku omawianego eksperymentu zdecydowano si¢ na rozwigzanie
oparte o srodowisko dockerowe, ktore jest wspierane jako srodowisko uruchomie-
niowe dla omawianych silnikow przetwarzania strumieniowego. Docker jest wioda-
cym narzedziem do konteneryzacji aplikacji, co wigze si¢ z wieloma korzys$ciami
wykorzystywanymi w zaimplementowanym rozwigzaniu. Konteneryzacja pozwala
na izolacje¢ ich zasobow, co przektada si¢ na stabilno$¢ i niezawodno$¢ pracy oraz
pozwala unikna¢ konfliktéw zasobowych, ponadto gwarantuje, ze kazde narzedzie
ma dostep do potrzebnych zasobéw w sposob kontrolowany.

W niniejszym rozwigzaniu zdecydowano si¢ na ograniczenie pami¢ci RAM do
2GB dla kazdego z kontenerdéw, ze wzgledu na parametry wykorzystanej maszyny
wirtualnej. Dodatkowo, Docker cechuje si¢ tatwos$cig zarzadzania kontenerami, takg
jak tworzenie, uruchamianie, zatrzymywanie i usuwanie. To cecha niezwykle przy-
datna jest w omawianym przypadku, ze wzgledu na wymog czestej zmiany parame-
trow konfiguracyjnych aplikacji. Doktadny scenariusz przeprowadzonych ekspery-

mentoéw opisano w rozdziale 3.4.
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Na potrzeby omawianego studium przypadku opracowano cztery skrypty oparte
o narzedzie Docker Compose, pozwalajace na zarzadzenie zestawem aplikacji Apa-
che Flink, Apache Spark, Apache Storm oraz brokera Apache Kafka. Na rysunku 7
przedstawiono grafike obrazujaca strukture srodowiska dockerowego w ramach tego
eksperymentu.
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Rysunek 7. Struktura srodowiska uruchomieniowego opracowanego systemu przetwarza-

nia strumieniowego

W ramach omawianego studium przypadku nie zdecydowano si¢ na architekture roz-
proszona, dlatego eksperyment zostal wykonany na pojedynczej maszynie wirtual-
nej, ktora byta uruchamiana na infrastrukturze dostawcy ustug chmurowych Oracle
Cloud. Maszyna wirtualna byta skonfigurowana z nast¢gpujacymi parametrami:

- CPU: 3.0 GHz procesor Ampere® Altra™;

- pami¢¢ RAM: 24 GB;

- 1l0$¢ rdzeni: 4;

- system operacyjny: Ubuntu w wersji 22.04.2.
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3.4. Scenariusz opracowanych eksperymentow

W kontekscie analizowanego studium przypadku przeprowadzono eksperymenty,
ktorych celem byla ocena opdznien przetwarzania wystepujacych w zaprojektowa-
nym systemie przetwarzania strumieniowego w roznych konfiguracjach systemu.
Ponadto wykonano testy zwigzane z monitorowanie zuzycia zasobow (CPU i pamig¢
RAM) w sytuacjach zmiennego obcigzenia systemu. W ramach studium przypadku
przeprowadzono szereg eksperymentow, ktore skupity si¢ na réoznych aspektach za-
projektowanego systemu. W tabeli 4 zestawiono zrealizowane eksperymenty wraz
ze szczegoOtami konfiguracji.

Eksperymenty 1 i II polegaty na przeprowadzeniu serii testow, natomiast ekspe-
ryment III zostat zrealizowany w ramach jednego testu, jednak w jego trakcie zasto-
sowano dynamiczng zmiang liczby czujnikow. Kazdy test byt inicjowany za pomoca
skryptu, ktory tworzyt czystg instancje systemu przetwarzania danych strumienio-
wych z odpowiednig dla niego konfiguracja. Natomiast zakonczenie kazdego testu
obejmowato uruchomienie skryptu, ktorego celem bylo peilne usunigcie instancji

systemu przetwarzania strumieniowego.

Tabela 4. Zestawienie wykonanych eksperymentéw w ramach studium przypadku

Parametr Czas trwania
LP Opis pojedynczego testu /
Nazwa Wartos¢ liczba testow

1
5
10
50
100

200
. Liczba czujnikéw
Wplyw liczby 400

czuj,n,ikf')whna 750

opoZnienie
przetwarzania 1000
3000

5000
10000

2 godziny / 12

Rozmiar okna agregujacego 100

Czgstotliwo$¢ emitowania

zdarzen z jednego czujnika 12
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5
10
20
50
WP*,YW Rozmiar okna agregujacego
gregujaceg
rozmiaru 100
i Sl 200 2 godziny / 8
agregujacego 500
na opoznienie
przetwarzania 1000
Liczba czujnikéw 500
Czgstotliwo$¢ emitowania
2 8 . 12
zdarzen z jednego czujnika
0
100
500
Wplyw 1000
dynamicznego Liczba czujnikéw 2000
obcigzenia 0
I na zuzycie 5000 ~12 godzin / 1
Zasobow:
CPU oraz 0
pamigci RAM 10000
Rozmiar okna agregujacego 100
Czestotliwo$¢ emitowania
. .. 12
zdarzen z jednego czujnika

3.5.  Wyniki oraz wnioski

Zgodne z zalozong forma studium przypadku, wszystkie zdarzenia wyj$ciowe wy-
generowane przez kazda aplikacje przetwarzania danych strumieniowych powinny
by¢ identyczne pod katem ich ilosci oraz zawartosci. Podczas wszystkich ekspery-
mentdéw, w przypadku kazdego testu analizowano oraz weryfikowano poprawnosé
otrzymywanych danych wyjsciowych, przy uzyciu opracowanego analizatora da-
nych. Na rysunku 8 przedstawiono przyktadowy rozklad wygenerowanych danych
wyjsciowych na tle danych wejsciowych pochodzacych z jednego czujnika. Czer-
wonymi, przerywanymi liniami oznaczono granice zakresu dozwolonych wartosci,
natomiast zielone paski przedstawiaja poszczegolne okna agregacyjne w ramach,
ktorych wykryto przekroczenie wartosci dopuszczalnych przez dany parametr $ro-
dowiskowy, co oznaczato wygenerowanie zdarzenia wyjsciowego (obickt Alert).
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Rysunek 8. Rozklad wygenerowanych zdarzen wyjSciowych przez kazda z aplikacji na tle

zdarzen wej$ciowych na przyktadzie temperatury

W ramach eksperymentu I zbadano wptyw liczby czujnikow, a tym samym iloSci
zdarzen wejsciowych na opdznienie przetwarzania w trzech aplikacjach przetwarza-
nia strumieniowego. Wizualizacje wynikow przedstawiono na rysunku 9. Warto
zwrdci¢ uwage na zastosowanie skali logarytmicznej na obu osiach, co poprawia
czytelno$¢ wykresu.

—— Apache Flink
10000001 —— Apache Spark
—— Apache Storm

100000

10000

OpéZnienie [ms]

1000

100

1 10 100 1000 10000
Liczba czujnikéw

Rysunek 9. Wplyw liczby czujnikéw na opdznienie przetwarzania w kazdej z aplikacji
przetwarzania strumieniowego
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Srednie opoznienie w przetwarzaniu dla Apache Flink i Apache Spark wahato sie
migdzy 86 ms a 232 ms we wszystkich przeprowadzonych testach. Te wyniki wska-
Zuja na utrzymanie statej przepustowosci przez obie aplikacje, co oznacza, ze moga
obstuzy¢ znacznie wigcej niz 10 000 czujnikow z akceptowalnym opdznieniem.
Ograniczenie liczby czujnikow wynikato gléwnie z wydajnosci generatora danych,
aby unikna¢ spadku wydajnos$ci samego generatora. Aplikacja Apache Storm osia-
galta najnizsze opOznienia przetwarzania przy niewielkiej liczbie czujnikow, ale wraz
ze wzrostem liczby czujnikéw do 750 i wigcej, zaobserwowano stopniowy, a potem
gwaltowny spadek przepustowosci przetwarzania, co przejawiato si¢ bardzo dtugimi
opOznieniami przetwarzania, mierzonymi w minutach.

Na podstawie tego eksperymentu mozna wywnioskowac, ze w badanej konfigura-
cji, najnizsza przepustowoscig charakteryzowala si¢ aplikacja Apache Storm. W przy-
padku pozostatych dwoch aplikacji nie zaobserwowano punktu krytycznego, ktory
wskazywalby na spadek ich przepustowosci. Warto zauwazy¢, ze w kazdym tescie
tego eksperymentu kazda aplikacja byta konfigurowana identycznie, co moglo wpty-
na¢ negatywnie na przepustowos¢ aplikacji Apache Storm w przypadku duzej liczby
czujnikéw. Apache Storm posiada mechanizmy umozliwiajgce zwigkszenie przepu-
stowosci kosztem wzrostu op6znienia. Niebagatelny wptyw na wydajno$¢ poszcze-
golnych aplikacji miat fakt, ze kazda z nich dziatata tylko na jednym wezle roboczym.

Eksperyment II skupiony byl na zbadaniu zaleznosci mi¢dzy rozmiarem okna
agregacyjnego, a poziomem opoznienia przetwarzania. Wyniki serii testow przed-

stawiono graficznie na rysunku 10.

1400+
—— Apache Flink

—— Apache Spark
1200 —— Apache Storm

1000

800

600~

OpdZnienie [ms]

400+

200

0. —1 . . . . —
10 100 1000
Rozmiar okna agregacyjnegoe [liczba zdarzed]

Rysunek 10. Wplyw rozmiaru okna agregacyjnego na opdznienie przetwarzania w kazdej z
aplikacji przetwarzania strumieniowego
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Dla okien agregacyjnych o rozmiarze mniejszym niz 200 zdarzen, $redni czas prze-
twarzania we wszystkich aplikacjach przetwarzania strumieniowego wynosil mniej
niz 200 ms przy stalym obciazeniu wejsciowym (500 czujnikow). Powyzej tej wiel-
kos$ci okna zauwazono wzrost opdznien w przetwarzaniu w kazdym przypadku, cho¢
z r6zng dynamika. Najwigkszy wzrost opOznienia zaobserwowano w przypadku
Apache Flink, podczas gdy najmniejszy wystapit w przypadku Apache Storm. R6z-
nice w $rednich opo6znieniach migdzy aplikacjami, pomimo korzystania z identycz-
nego rozmiaru okna agregacyjnego i statego obcigzenia, moga wynikac¢ z kilku czyn-
nikow. Jednym z kluczowych czynnikow jest zréznicowana architektura kazdego z
tych silnikéw przetwarzania strumieniowego. Inne przyczyny takich réznic moga
by¢ zwigzane z wybranymi strategiami zarzadzania zasobami oraz zastosowanymi
mechanizmami optymalizacyjnymi.

Eksperyment III zorientowany byt na zbadaniu wptywu zmiennego obcigzenia
danymi wejsciowymi na zuzycie zasobow takich jak pami¢¢ RAM, czy CPU. Na
rysunku 11 przedstawiono rezultaty pomiaru zuzycia pami¢ci RAM podczas zapla-

nowanych zmian liczby czujnikoéw symulowanych przez generator danych.
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Rysunek 11. Wplyw liczby przetwarzanych zdarzen na poziomu zuzycia pamigci RAM
przez kazda z aplikacji przetwarzania strumieniowego

Podczas testu, poczatkowa faza charakteryzowata si¢ brakiem obcigzenia danymi

wejsciowymi. Mimo to, w kazdym przypadku zauwazalny byt wzrost poziomu zu-

zycia pamigci RAM. W przypadku aplikacji Apache Spark, mozna byto obserwowac
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okresowe uwalnianie pamigci w cyklach co 30 minut. To zjawisko wynikato z auto-
matycznego uruchamiania procesu czyszczenia pamigci (GC). Warto podkresli¢, ze
proces ten nie jest obligatoryjny, co mozna zauwazy¢, analizujac dane okresie od
0:00 do 6:00. Stopniowy wzrost obcigzenia od godziny 15:15 do 23:15 skutkowat
zwigkszeniem zuzycia pamigci RAM. W przypadku Apache Spark wzrost ten miat
charakter liniowy (z wyjatkiem okresowego uwalniania pamieci) i utrzymywat si¢
na najwyzszym poziomie w poréwnaniu do pozostatych aplikacji.

Jesli chodzi o Apache Storm, mozna zaobserwowac schodkowy wzrost zuzycia
pamigci, ktory nastgpowat nie tylko zaraz po zwigkszeniu obcigzenia. Od godziny
23:15, przez 7 godzin, generator danych zostat wylaczony. To spowodowato spadek
dynamiki wzrostu zuzycia pamigci RAM w przypadku Apache Flink i Apache
Storm. Jednak zuzycie pamieci przez Apache Spark utrzymywato charakter liniowy.
Po okresie przestoju w przetwarzaniu, generator danych zostat uruchomiony, a ilo§¢
zdarzen osiggnela poziom 1000 zdarzen na sekunde, co odpowiada 5000 czujnikom
generujacym dane co 5 sekund. To spowodowato gwattowny wzrost zuzycia pamieci
przez Apache Storm, podczas gdy wzrost zuzycia pamigci w przypadku Apache
Flink wystapit dopiero po ponad godzinie od uruchomienia generatora.

W przypadku Apache Spark zauwazono zaskakujacy spadek zuzycia pamieci, co
skutkowato utrzymaniem si¢ zuzycia pami¢ci RAM na statym poziomie z pomini¢é
procesu uwalniania pamigci RAM. Kolejne wylaczenie generatora danych spowo-
dowato utrzymanie si¢ zuzycia pamigci na tym samym poziomie przez wszystkie
silniki. Ostatnim etapem byta emisja 2000 zdarzen na sekundg. W przypadku Apache
Flink poziom uzywanej pami¢ci RAM pozostat na statym poziomie, w Apache Spark
za$ nastapit wzrost zuzycia, po ktorym nastgpita jego stabilizacja. W przypadku Apa-
che Storm mozna zaobserwowa¢ minimalny wzrost oraz pewne fluktuacje w ilo$ci
uzywanej pamigci RAM. To zjawisko moze by¢ zwigzane ze spadkiem przepusto-
wosci aplikacji Apache Storm i znacznym wzrostem opdznienia przetwarzania.
Jednoczesnie, wraz z pomiarem zuzycia pami¢ci RAM, monitorowano takze zuzycie
zasobu jaki jest CPU maszyny wirtualnej. Na rysunku 12 mozna zaobserwowac cha-
rakter zmian poziomu zuzycia pamigci procesora na przestrzeni okoto 12 godzin.

Podczas catego testu, Apache Flink charakteryzowat si¢ nizszym zuzyciem CPU
niz pozostate aplikacje do przetwarzania strumieniowego. W przypadku gwaltow-
nego wzrostu obcigzenia, odnotowany zostat wzrost zuzycia CPU, ktory stopniowo

malat w czasie, nawet przy utrzymaniu statego obcigzenia przez generator danych.
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Rysunek 12. Wpltyw liczby przetwarzanych zdarzen na poziomu zuzycia CPU przez kazda

z aplikacji przetwarzania strumieniowego

W przypadku Apache Spark zaobserwowano charakterystyczne, cykliczne szczyty
zuzycia CPU, wynikajace z operacji czyszczenia pamigci. Najwigkszy wzrost zuzy-
cia CPU nastgpit podczas ostatniego etapu testu, kiedy system byl najbardziej obcia-
zony danymi wejsciowymi. Wylaczajac fluktuacje zwiazane z procesami czyszcze-
nia pamigci, zuzycie CPU przez Apache Spark oscylowato migdzy 25% a 35%
jednego rdzenia, z niewielkimi spadkami podczas bezczynnosci generatora danych
oraz niewielkimi wzrostami przy duzych obcigzeniach. To stanowito unikalng ceche
w poréwnaniu do pozostatych aplikacji. Trend zmiany poziomu zuzycia CPU pod-
czas dynamicznej zmiany obcigzenia w Apache Storm przypominat ten, ktéry zaob-
serwowano w przypadku Apache Flink. Przy obcigzeniu przekraczajacym 100 zda-
rzen na sekundg, Apache Storm wykazywal najwigcksze zuzycie CPU sposrod

wszystkich aplikacji przetwarzania strumieniowego.

4. Podsumowanie
W ramach niniejszego artykutu dokonano poréwnawczej analizy mozliwosci i ogra-
niczen wykorzystania silnikow Apache Flink, Apache Spark i Apache Storm w stru-

mieniowym przetwarzaniu danych oraz zrealizowano serie eksperymentow w ra-

mach opracowanego studium przypadku.
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Podczas analizy porownawczej skupiono si¢ na roznych kluczowych kryteriach
zwigzanych z przetwarzaniem strumieniowym, takich jak: architektura, interfejsy,
tryby przetwarzania, tryby uruchomieniowe, niezawodnos$¢, skalowalnos¢ i wydaj-
no$¢, zrodla i ujscia danych oraz wykorzystanie uczenia maszynowego. Jednakze,
ostateczny wybor silnika do przetwarzania strumieniowego nie moze by¢ jedno-
znacznie okreslony wytacznie na podstawie analizy poréwnawczej. Decyzja ta jest
zalezna nie tylko od samej specyfikacji silnika, ale takze od charakteru danych, ktore
beda przetwarzane, a takze od indywidualnych potrzeb i wymagan projektu lub or-
ganizacji. Kazdy z omoéwionych silnikow moze by¢ bardziej lub mniej odpowiedni
w zaleznosci od konkretnego scenariusza i kontekstu zastosowania. Dlatego analiza
poréwnawcza pelni glownie role narzgdzia wspomagajacego proces podejmowania
decyzji, dostarczajac informacji na temat rdznic i podobienstw migdzy analizowa-
nymi rozwigzaniami. Ostateczny wybor powinien by¢ starannie przemyslany,
uwzgledniajac wszystkie istotne czynniki oraz aktualne potrzeby i cele projektu.

Glownym celem przygotowania i realizacji studium przypadku byto przeprowa-
dzenie badan porownawczych w celu oceny skutecznosci aplikacji Apache Flink,
Apache Spark i Apache Storm w konteks$cie wykrywania anomalii na podstawie stru-
mieniowych zdarzen wejsciowych. Studium przypadku miato réwniez na celu do-
starczenie realnego przyktadu wykorzystania produkcyjnie narzedzia do analizy i
monitorowania parametrow srodowiskowych w celu wykrywania przekroczen okre-
$lonych norm. W ramach tego badania przeprowadzono nastgpujace eksperymenty:

- wptyw ilosci zdarzen wejsciowych na op6znienie przetwarzania,

- wplyw rozmiaru okna agregujacego na opdznienie przetwarzania;

- wplyw zmiennego obciazenia systemu na zuzycie jego zasobow (CPU, pamigé

RAM).
Wyniki tych badan miaty na celu zapewni¢ wglad w to, ktory z tych narzg¢dzi najle-
piej sprawdza si¢ w zadaniu wykrywania anomalii w danym kontekscie. Studium
przypadku stanowito rowniez praktyczny przyktad wykorzystania narzg¢dzi anali-
tycznych w rzeczywistym $rodowisku produkcyjnym, co moze pomoc w zrozumie-
niu, jak te narzedzia moga by¢ uzyteczne w innych dziedzinach, ktére wymagaja

analizy strumieniowych danych w czasie rzeczywistym.
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Tomasz Waksmundzki, Dariusz Chatadyniak

Comparative Analysis of Capabilities and Limitations
in The Utilization of Apache Flink, Apache Spark,
and Apache Storm in Stream Processing of Data

Abstract

This article focuses on conducting a comparative analysis of three engines for
stream processing of data: Apache Flink, Apache Spark, and Apache Storm.
The analyses encompass various comparative criteria, such as architecture, in-
terfaces, processing modes, execution modes, reliability, scalability, perfor-
mance, data sources and sinks, as well as the utilization of machine learning.
As part of the research, a series of experiments were conducted, wherein each
engine was tested in real-time while performing the task of anomaly detection
in environmental parameter measurements. The experiments included an anal-
ysis of the impact of the number of sensors, the size of the aggregating window,
and system load on delays in generating warnings, resource consumption
(CPU, RAM), and the number of warnings generated by each engine. The con-
clusions of the study can provide valuable information regarding the effective-
ness and usefulness of each analyzed engine in the context of stream processing

of data, especially in applications related to environmental anomaly detection.

Keywords: stream processing, Apache Flink, Apache Spark, Apache Storm
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